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1. 北朝鮮制裁違反の活発化 

北朝鮮は、2022 年以降、ミサイル発射実験を活発化させるとともに、核実験の動きも見せている。しかし、国連安保理では、
2022 年 5 月に米国が提案した北朝鮮決議が中ロの拒否権により否決されて以降、大陸間弾道ミサイルの発射や衛星打ち上
げなど、かつては制裁決議の対象となった深刻な決議違反に対しても、追加の制裁が決議されていない。2022 年のウクライナ戦
争開始以降、北朝鮮はロシアとの協力関係を急速に深め、その過程であからさまな制裁違反を見せつけている。北朝鮮はロシア
に対し弾道ミサイルや弾薬などの輸出を行い、ロシアは、北朝鮮との宇宙協力の推進、国連の制裁指定団体の訪問の受け入れ、
車両の贈呈などを行った。 

国連安保理は、これまで、北朝鮮の核・ミサイル開発に対抗するために、物資や技術の調達を禁止するだけでなく、その財源と
なる外貨獲得手段にも大幅な制限を加えた。それでも、北朝鮮は核・ミサイル開発を継続している。これに対し国際社会はどのよ
うな措置をとれるのだろうか。本稿では国連と各国の制裁の効果について分析するとともに、北朝鮮の主要な財源である輸出の
規制とサイバー空間上の活動への対抗策について論じる。 

 
2. 国連制裁による輸出制限の効果 

核・ミサイル開発には膨大な費用がかかる。北朝鮮の公式な国防費の総額は明らかでないが、2023 年の国防費は約 14.7
億ドル程度との推計がある 1。北朝鮮は核・ミサイル開発のための物資の多くを海外から調達しており、それには外貨が必要であ
る。また、ミサイルの打ち上げには、1 回あたり数百万から数千万ドル程度が費やされているとの見方が示されている 2。核開発に
ついては、2022 年に約 5.9 億ドル支出したとの推計がある 3。 
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国連は、2016 年から 2017 年に制裁を大幅に強化する過程で、北朝鮮の外貨収入を制限すべく、主要輸出財であった無
煙炭（2016 年の輸出額約 12 億ドル）、衣料品（同約 5 億ドル）、水産物（同約 2 億ドル）などの輸出を禁止した。そ
の結果、北朝鮮の輸出額は 2016 年の約 35 億ドルから 2018 年には 3.7 億ドルに減少した。しかし、北朝鮮が決議で輸出
が禁止されていない品目の生産を増加させたため、2019 年の輸出額は 4.8 億ドルに増加した。 

その後、コロナ禍を受けた貿易制限により、2021 年には北朝鮮の輸入額は約 3 億ドル、輸出額は 1.7 億ドルに減少した。
しかし、2022 年以降貿易額は回復し、2023 年には北朝鮮の中国からの輸入額は 2022 年の倍以上となる 20 億ドル、中

国への輸出額は 2022 年をやや下回る約 3 億ドルとなった。その内訳は、かつら
．．．

やつけまつげ（約 1.7 億ドル）、合金鉄（約
3 千ドル）、タングステン鉱（約 2,600 ドル）、電力（約 2 千ドル）などである 4。特にかつらやつけまつげの輸出額は、2022
年の 10 倍以上となった。しかし、2023 年には、かつらなどの材料となる人毛や獣毛の中国からの輸入額も 1.6 億ドルに上った
5。このことからは、輸出が大幅に増えたものの、これは中国との加工貿易であり、大幅な収入増にはなっていないことがうかがえる。 

また、2017 年以降も、公式統計に表れない密輸は継続している。例えば、北朝鮮は 23 年には第一四半期だけで 80 万ト
ンの石炭を輸出したとみられ、これは 2021 年以降で最も多い 6。2023 年には中国での北朝鮮産無煙炭の価格は 1 トン当た
り 150 ドルと報じられているので、北朝鮮は 2023 年に石炭の輸出で数億ドルを得た可能性がある 7。しかしながら、これは北朝
鮮の公式輸出額に比べれば大きいものの、禁輸前の 2016 年には約 2,200 万トン(metric ton)の石炭を輸出し、その輸出
額は約 12 億ドルに上っていたので、それに比べれば大きく減少したことになる 8。このように、北朝鮮の輸出による外貨収入は、
制裁以前に比べて大きく減少しており、外貨収入減を狙った制裁は効果を挙げているということができる。 
 

3. 北朝鮮の輸出財と人権侵害 

他方、このように限られた輸出額とはいえ、北朝鮮が制裁を迂回・回避する形で外貨を獲得し、核・ミサイル開発を継続してい
る以上、北朝鮮の輸出に対しては、制裁の影響を緩和しようとしている試みとして対抗すべきである。しかし、安保理での制裁強
化が期待できない中、制裁で追加の輸出財を制限することは難しい。さらに、北朝鮮の場合、輸出規制の対象となる物品を追
加しても、産業構造を変えて新たな輸出品目を増やしたり、密輸を継続したりしてこれに対抗する可能性が高い。したがって、北
朝鮮産品全般の需要が減少する状況を作り出す必要がある。 

その手段となり得るのが、人権侵害の防止や不正な金融活動の防止など、他の国際的な取組の利用である。その一つとして、
人権デュー・ディリジェンス（Human rights due diligence）に基づく北朝鮮産品の調達制限が考えられる 9。 

近年、国際的に急速に広まりつつある人権デュー・ディリジェンスとは、事業活動を行う主体として、企業には、人権を尊重する
責任があるという考えに基づき、企業がその活動に伴う人権侵害を回避するための措置（人権への影響の調査・特定、悪影響
の予防・軽減、対処の実効性の調査、情報公開）である 10。各国が、企業に国際基準に照らした人権デュー・ディリジェンスの
実施を求めるだけでなく、人権を理由とした輸出入規制を行う動きが加速している 11。 

北朝鮮の輸出財の生産には、深刻な人権侵害が伴っていることが報告されている。例えば、かつらやつけまつげ、繊維製品な
どの輸出財は、刑法犯を犯した者に懲役として労役を科す「教化所」の女性受刑者によって製造されている 12。教化所の受刑
者は劣悪な環境下で 1 日 15 時間以上の労役を課され、ノルマが達成できなければ処罰を受ける 13。また、鉱物資源や農産
物などの輸出財の生産や採取にも、市民が無報酬で使役されている 14。北朝鮮産の石炭は、輸出が制裁で禁止されているだ
けではなく、炭鉱での労働で人権侵害が行われている。炭鉱の作業は劣悪な環境下での重労働なので、日本からの「帰国者」
や韓国出身者とその子孫など、出身成分（いわゆる「出自」）が悪いとされた人々が配属されることが多い 15。また、政治的な
理由や、脱北者や犯罪者の親族であるといった理由で炭鉱に強制移住させられることがある 16。さらに、「教化所」や「管理所」
（政治犯収容所）の収容者が炭鉱で長時間の重労働に従事している 17。さらに、北朝鮮の国営メディアはたびたび孤児院出
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身の少年達が集団で炭鉱などの厳しい業務に「志願」するケースを美談として報じているが、これは社会的な立場が弱い者を強
制的に配属していることを示唆する 18。 

各国が、企業に対して、制裁の履行だけでなく、人権デュー・ディリジェンスの観点からも北朝鮮産品の利用の監視を求めること
で、北朝鮮産品がサプライチェーンに含まれている商品は、国連制裁では規制対象でなくても、輸出入規制の対象にし得る。こ
のような取り組みが広がれば、企業が自社製品の販売禁止などのリスクを避けるために、北朝鮮産品の直接の調達に加え、北
朝鮮産品を使用した可能性がある第三国の製品の調達を行わなくなることで、北朝鮮産品の需要を減らすとともに、北朝鮮政
府に人権状況の改善を促すことができるだろう 19。 
 

4. サイバー空間上の活動への対抗策 

国連制裁で外貨獲得が制限された北朝鮮にとり、サイバー空間上の活動は、貴重な収入源である。北朝鮮は、IT エンジニア
やハッカーを国家として育成しており、数千人の IT エンジニアが海外で働き、月に一人当たり数千ドルを稼ぐだけでなく、ハッカーに
よる資金や情報の窃取を行い、暗号資産の窃取だけで、2022 年には約 17 億ドル、2023 年には 10 億ドルを稼いだと推定さ
れている 20。これに対抗するために、近年、米国はサイバー関係の制裁指定を強化し、2023 年には韓国もその動きに加わった
21。 

しかし、暗号資産の分野においては、制裁指定の効果は限定的となる可能性がある。その例として、2022 年のトルネードキャ
ッシュ（Tornado Cash）の制裁の事例を紹介する。トルネードキャッシュは、暗号資産取引を匿名化するミキシングサービスで、
北朝鮮のハッカーグループが盗み出した 1 億ドル以上の暗号資産の資金洗浄に関与したとして、米国により 2022 年に 2 度に
わたり制裁指定された 22。さらに米国は、2023 年8 月に、3 名の創業者のうち、Roman Semenov を制裁指定するとともに、
同人と、もう 1 名の創業者の Roman Storm をマネーロンダリング、無認可送金業の運営、制裁違反の共謀の罪で起訴した
23。 

しかし、トルネードキャッシュは、制裁後に取引額を大きく減少させたものの、サービスを継続しており、2023 年後半からは徐々
に取引額を増やしている 24。これは、トルネードキャッシュが、分散型ブロックチェーン上で稼働するスマートコントラクト（あらかじめ
設定されたルールに基づいて自動的に取引が処理されるシステム）によって運営されているため、ある国の政府が自国の法域で
活動を停止させても、他の法域で活動が継続できるためである 25。 

また、米国は、制裁指定だけでなく、北朝鮮 IT エンジニアが得た資金やインフラの差し押さえも行っている。まず、2022 年 10
月及び 2023 年 1 月には、北朝鮮の IT エンジニアが米国等の企業との業務請負で得た資金約 150 万ドルを押収した。続い
て、2023 年 10 月には、同じ北朝鮮のグループが使用していた 17 のウェブサイトドメインを押収した。このドメインは、米国 IT 企
業のドメインに見せかけて作られていて、北朝鮮のエンジニアの身元や所在地の偽装に利用された 26。さらに、米国は、北朝鮮に
よる調達活動やサイバー攻撃などに関する注意喚起のための勧告の発出や、各国に対し、北朝鮮制裁違反を防止するための
能力構築支援を行っている。これは「守り」を固めるための措置といえる。 

トルネードキャッシュの事例は、制裁指定の限界も明らかにした。制裁指定に加えて不法な活動を行う主体への直接的な対
処や、「守り」の強化など、複数の活動を組み合わせることが必要である。また、以前は、サイバー空間上の活動を禁止する明文
の規定を設けるためにも、新たな安保理決議の採択が必要だという議論がなされていた。しかし、決議の採択の可能性が低い状
況では、北朝鮮の IT エンジニアやハッカーが、制裁指定対象団体である軍需工業部、偵察総局、宣伝煽動部などに所属して
いることに基づき、こうした人材の活動は既存の決議の違反であるという解釈を各国に広めることも必要である。 
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5. 安保理制裁の将来と各国の対応策 

2022 年から、北朝鮮による深刻な決議違反に対しても安保理が制裁決議を採択できない中、北朝鮮は北朝鮮の豊渓里
（プンゲリ）核実験場の坑道を再整備し、核実験の可能性をも示している。現在の状況では、核実験が行われた場合に安保
理が制裁決議を採択できるかすら危ぶまれている。これまで安保理は、北朝鮮による過去 6 回の核実験に対して、常に制裁決
議を採択してきた。ただ、これまで北朝鮮の核実験はそのたびに威力を増し、6 回目の実験では、水爆実験だとの主張を裏付け
るように威力は 100 キロトンを超えた。しかし、北朝鮮は 2023 年、戦術核弾頭「ファサン-31」を公開しており、このような小型
の戦術核兵器用のための実験と称し、以前より低出力の核実験を行った場合、決議が採択されない可能性や、限定的な制裁
にとどまる可能性がある。 

今後とも、安保理の対応が限定的になることが予想される中、北朝鮮は制裁の実効性がないかのように制裁違反を見せつけ
ている。このような状況下で、なし崩し的に制裁違反の動きが各国に広がらないようにするためには、有志国が国連制裁の履行に
加え、独自制裁や、違法行為に対する取り締まりなどを通じて、国連制裁の実効性を高めるとともに、核・ミサイル開発のための
資金源を断つことが必要である。 

 
（2024 年 3 月 31 日校了） 
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